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Historial de modificaciones 
Fecha Versión Modificado 

por 

Descripción de la modificación 

13.10.2025 1.0 legitec Generación del documento 

    

    

 
Objeto 
El objeto del presente documento es presentar un listado sencillo a forma de índice con todas 

las instrucciones técnicas que son de aplicación para la organización.  

Desarrollo 
A continuación, se listan con enlaces de acceso todos los documentos y guías STIC del CNN-

CERT que son de aplicación para la organización NOVADAYS. 

- CCN-STIC 807: Criptología de empleo en el Esquema Nacional de Seguridad 
- CCN-STIC 855: Guía de configuración segura para Office 365 
- CCN-STIC 885B: Guía de configuración segura para SharePoint Online 
- CCN-STIC 885C: Guía de configuración segura para Exchange Online 
- CCN-STIC 885D: Guía de configuración segura para Microsoft Teams 
- CCN-STIC 885E: Guía de configuración segura para Microsoft Defender for 

Endpoint 
- CCN-STIC 885G: Guía de configuración segura para Microsoft Defender para Office 

365 
- CCN-STIC-599AB23: Perfilado de seguridad para Windows cliente (cliente miembro 

o cliente independiente) 
- CCN-STIC-804: Guía de implantación 
- CCN-STIC-821: Normas de seguridad 
- CCN-STIC-822: Procedimientos de seguridad 
- CCN-STIC-884D: Guía de configuración segura para servicios de IA 
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Guías 100 
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/100-procedimientos.html  

- Catálogo de Productos y Servicios de Seguridad de las Tecnologías de la 
Información y la Comunicación 

- CCN-STIC-140 Taxonomía de referencia para productos de Seguridad TIC 

Guías 200 
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/200-normas.html  

- CCN-STIC 221 Guía de Mecanismos Criptográficos autorizados por el CCN 

Guías 300 
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/300-instrucciones-tecnicas.html  

- CCN-STIC-305 Destrucción y sanitización de soportes informáticos 

Guías 400 
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/400-guias-generales.html  

- CCN-STIC-401 Glosario y Abreviaturas 
- CCN-STIC-403 Gestión Incidentes de Seguridad 
- CCN-STIC-406 Seguridad en redes inalámbricas 
- CCN-STIC-408 Seguridad perimetral (Cortafuegos) 
- CCN-STIC-422 Desarrollo seguro de aplicaciones web 

Guías 500 
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/500-guias-de-entornos-

windows.html  

- CCN-STIC-570A23 Perfilado de seguridad para Windows Server (controlador de 
dominio o servidor miembro) 

- CCN-STIC-578 Implatación de Seguridad en MS Hyper V sobre Windows server 
2016 

- CCN-STIC-599A19 Seguridad en Windows 10 (cliente miembro de dominio) 

Guías 800 
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-esquema-nacional-de-

seguridad.html  

- CCN-STIC 801 Responsabilidades y Funciones en el ENS 
- CCN-STIC 804 Medidas de implantación del ENS 

https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/100-procedimientos.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/200-normas.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/300-instrucciones-tecnicas.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/400-guias-generales.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/500-guias-de-entornos-windows.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/500-guias-de-entornos-windows.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html
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- CCN-STIC 805 Política de Seguridad de la Información 
- CCN-STIC 806 Plan de Adecuación al ENS 
- CCN-STIC 807 Criptología de empleo en el ENS 
- CCN-STIC 808 Verificación del cumplimiento de las medidas en el ENS 
- CCN-STIC 811 Interconexión en el ENS 
- CCN-STIC 813 Certificación de productos de seguridad 
- CCN-STIC 815 Indicadores y métricas en el ENS 
- CCN-STIC 817 Gestión de Ciberincidentes 
- CCN-STIC 818 Herramientas de Seguridad en el ENS 
- CCN-STIC 819 Medidas Compensatorias 
- CCN-STIC 820 Protección contra Denegación de Servicio 
- CCN-STIC 821 Normas de Seguridad en el ENS 
- CCN-STIC 822 Procedimientos de Seguridad 
- CCN-STIC 831 Registro de la actividad de los usuarios 
- CCN-STIC 835 Borrado de metadatos en el marco del ENS  
- CCN-STIC 836 Seguridad en VPN en el marco del ENS 
- CCN-STIC 883 Guía de implementación del ENS para Entidades Locales 

Informes CoCens y Abstracts aplicables  
https://ens.ccn.cni.es/es/certificacion/cocens  

Informes CoCENS 

- CCN-CERT IC-01/19 Criterios Generales de Auditoría y Certificación 

- CCN-CERT IC-02-20 Guía para la contratación de auditorías de certificación del 

Esquema Nacional de Seguridad (ENS) 

Abstracts 

- Marco de Certificación ENS para Entidades Locales 

- El CCN como Entidad de Certificación del ENS 

- Condiciones y Requisitos en relación con las Auditorías de Certificación del ENS, la 

expedición de las correspondientes Certificaciones de Conformidad y las relativas a la 

Acreditación de ENAC 

- Trazabilidad del dato en el contexto del Esquema Nacional de Seguridad (ENS) 

- Metodología para alcanzar la Certificación de Conformidad con el ENS en base a un 

Perfil de Cumplimiento Específico (PCE) 

 

https://ens.ccn.cni.es/es/certificacion/cocens


 

 5 

NORMATIVA APLICABLE A NOVADAYS 

- Ley 2/2007, de 15 de marzo, de sociedades profesionales. BOE-A-2007-5584 Ley 
2/2007, de 15 de marzo, de sociedades profesionales. 

- Ley 10/2010, de 28 de abril, de prevención del blanqueo de capitales y de la 
financiación del terrorismo. Ley 10/2010, de 28 de abril, de prevención del 
blanqueo de capitales y de la financiación del terrorismo. (boe.es) 

- Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales. BOE-A-2018-16673 Ley Orgánica 3/2018, de 5 
de diciembre, de Protección de Datos Personales y garantía de los derechos 
digitales. 

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 
de abril de 2016 relativo a la protección de las personas físicas en lo que respecta 
al tratamiento de datos personales y a la libre circulación de estos datos y por el 
que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos). 
BOE.es - DOUE-L-2016-80807 Reglamento (UE) 2016/679 del Parlamento 
Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las 
personas físicas en lo que respecta al tratamiento de datos personales y a la libre 
circulación de estos datos y por el que se deroga la Directiva 95/46/CE 
(Reglamento general de protección de datos). 

- La Ley 31/1995, de 8 de noviembre, de Prevención de Riesgos Laborales, 
publicada en el B.O.E. del 10 de noviembre de 1995, reformada por la Ley 54/2003 
de 12 de diciembre. BOE-A-2003-22861 Ley 54/2003, de 12 de diciembre, de 
reforma del marco normativo de la prevención de riesgos laborales. 

- Reglamento (UE) 2016/679, de 27 de abril de 2016 (RGPD) .BOE.es - DOUE-L-
2016-80807 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, 
de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales y a la libre circulación de estos datos 
y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de 
datos). 

- Real Decreto 486/1997, de 14 de abril, por el que se establecen las disposiciones 
mínimas de seguridad y salud en los lugares de trabajo. BOE-A-1997-8669 Real 
Decreto 486/1997, de 14 de abril, por el que se establecen las disposiciones 
mínimas de seguridad y salud en los lugares de trabajo. 

- Real Decreto 485/1997, de 14 de abril, sobre disposiciones mínimas en materia 
de señalización de seguridad y salud en el trabajo. BOE-A-1997-8668 Real Decreto 
485/1997, de 14 de abril, sobre disposiciones mínimas en materia de señalización 
de seguridad y salud en el trabajo. 

- Real Decreto 39/1997, de 17 de enero, por el que se aprueba el Reglamento de los 
Servicios de Prevención. BOE-A-1997-1853 Real Decreto 39/1997, de 17 de enero, 
por el que se aprueba el Reglamento de los Servicios de Prevención. 

https://boe.es/buscar/act.php?id=BOE-A-2007-5584
https://boe.es/buscar/act.php?id=BOE-A-2007-5584
https://www.boe.es/buscar/pdf/2010/BOE-A-2010-6737-consolidado.pdf
https://www.boe.es/buscar/pdf/2010/BOE-A-2010-6737-consolidado.pdf
https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://www.boe.es/eli/es/lo/2018/12/05/3/con
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://boe.es/buscar/doc.php?id=BOE-A-2003-22861
https://boe.es/buscar/doc.php?id=BOE-A-2003-22861
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://boe.es/buscar/act.php?id=BOE-A-1997-8669
https://boe.es/buscar/act.php?id=BOE-A-1997-8669
https://boe.es/buscar/act.php?id=BOE-A-1997-8669
https://boe.es/buscar/act.php?id=BOE-A-1997-8668
https://boe.es/buscar/act.php?id=BOE-A-1997-8668
https://boe.es/buscar/act.php?id=BOE-A-1997-8668
https://www.boe.es/buscar/act.php?id=BOE-A-1997-1853
https://www.boe.es/buscar/act.php?id=BOE-A-1997-1853
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- Real Decreto 488/1997, de 14 de abril, sobre disposiciones mínimas de seguridad 
y salud relativas al trabajo con equipos que incluyen pantallas de visualización. 
BOE-A-1997-8671 Real Decreto 488/1997, de 14 de abril, sobre disposiciones 
mínimas de seguridad y salud relativas al trabajo con equipos que incluyen 
pantallas de visualización. 

- Real Decreto 487/1997, de 14 de abril, sobre disposiciones mínimas de seguridad 
y salud relativas a la manipulación manual de cargas que entrañe riesgos, en 
particular dorso lumbares, para los trabajadores. BOE-A-1997-8670 Real Decreto 
487/1997, de 14 de abril, sobre disposiciones mínimas de seguridad y salud 
relativas a la manipulación manual de cargas que entrañe riesgos, en particular 
dorso lumbares, para los trabajadores. 

- Convenio Colectivo de Oficinas y despachos. Publicación número 5302 del BORM 
número BORM 181 de 07/08/2021 

- Legislación laboral BOE.es - Código Laboral y de la Seguridad Social 
- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto 

refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y 
armonizando las disposiciones legales vigentes sobre la materia. 

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional 
de Seguridad. 

- Ley 24/2015, de 24 de julio, de Patentes. 
- Ley 10/2021, de 9 de julio, de trabajo a distancia. BOE-A-2021-11472 Ley 10/2021, 

de 9 de julio, de trabajo a distancia. 
- Reglamento eIDAS 4 abril 2024 Reglamento eIDAS | Configurar el futuro digital de 

Europa 
- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 

Administraciones Públicas BOE-A-2015-10566 Ley 40/2015, de 1 de octubre, de 
Régimen Jurídico del Sector Público. 

- Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público. BOE-A-
2015-10566 Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector 
Público. 

- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, por la que se 
transponen al ordenamiento jurídico español las Directivas del Parlamento 
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. 

 

 

https://boe.es/buscar/doc.php?id=BOE-A-1997-8671
https://boe.es/buscar/doc.php?id=BOE-A-1997-8671
https://boe.es/buscar/doc.php?id=BOE-A-1997-8671
https://www.boe.es/buscar/act.php?id=BOE-A-1997-8670
https://www.boe.es/buscar/act.php?id=BOE-A-1997-8670
https://www.boe.es/buscar/act.php?id=BOE-A-1997-8670
https://www.boe.es/buscar/act.php?id=BOE-A-1997-8670
https://www.borm.es/services/anuncio/ano/2021/numero/5302/pdf?id=796171
https://www.borm.es/services/anuncio/ano/2021/numero/5302/pdf?id=796171
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=93&modo=2&nota=0&tab=2
https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://www.boe.es/buscar/act.php?id=BOE-A-2015-8328
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://www.boe.es/buscar/doc.php?id=BOE-A-2021-11472
https://digital-strategy.ec.europa.eu/es/policies/eidas-regulation
https://digital-strategy.ec.europa.eu/es/policies/eidas-regulation
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://www.boe.es/buscar/act.php?id=BOE-A-2017-12902
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